
"Was kostet Ihr Risiko aus dem Einsatz der IT im Unternehmen in den

nächsten fünf Jahren?" und "Worin liegt der monetär e Nutzen, dieses

Risiko auf ein adäquates Niveau zu bringen und zu halt en?"  Diese

Fragen kennt wohl jeder CIO,denen er meist ratlos und auch tr otz seinem

"Toolset", das er zur Risikodarst ellung v erwendet , ziemlich alleine gelas -

sen gegenüberst eht.

Beide Fragen müssen mit einem monetären Wert in EURO in einer Bandbreite

Best-,Worst- und MostLikely Case beantwortet werden. Dazu gilt es, Daten

und Fakten zu liefern! Qualitative, "blumig" formulier te Aussagen oder

Schätzungen aus subjektiven "IT-Bäuchen" sind besonders in wirtschaftlich

angespannten Situationen nicht mehr zeitgemäß. Damit richtige und effi-

ziente Entscheidungen getroffen werden können,sind Maßnahmenimplementierungen, Alternativen und

"Was wäre wenn?"-Szenarien in ihrem monetären Nutzen zu simulieren.

Wie kann jedoch das komplexe, hoch vernetzte und sich immer wieder ändernde Gebilde der

Unternehmens-IT mit ihrem Risiko für das Unternehmen monetär bewertet werden. Legendäre, bisher

immer wieder verwendete Spinnendiagramme zur Risikodarstellung haben dabei ausgedient.Sie dienen

lediglich dazu, qualitative Bewertungen von Risiken zu visualisieren, ohne ein gesamtheitliches Risiko zu

quantifizieren.

Risiko monetär zu bewerten erfordert, die Häufigkeit eines Schadens mit der möglichen

Schadensauswirkung zu "falten". Daraus wird die aus der Versicherungswirtschaft bekannte

"Schadensverteilung" erzeugt. Der untere und obere 5% Grenzwert bestimmen den Best- und Worst Case,

sowie den erwarteten Mitt elwert als Most Likely Case.

CRISAM® ist in der Lage, eine Häufigkeit von IT-Fehlfunktionen aus den im Fehlerbaum ermittelten

Ratingkennzahlen abzuleiten.Dazu wird in CRISAM® auch im Rahmen der Business Impact Analyse (Schritt

2: Geltungsbereich) ein maximal durch IT-Einwirkung möglicher monetärer Schaden am unterstützten

Geschäftsprozess im Sinne eines "Maximum Forseeable Loss" (MFL) festgestellt, dem eine statistische

Schadensverteilung unterlegt wird. Durch Simulation beider statistisch verteilten Faktoren wird eine

Verlustverteilung mathematisch "gefalten".

Auf den ersten Blick sieht diese Analyse sehr kompliziert und mathematisch komplex aus - sie ist es auch!

Doch wie alle methodischen,auch komplexen Details versteckt CRISAM® diese notwendige Komplexität

für den Nutzer nicht transparent in der Logik des CRISAM® Explorers. Dennoch ist die mathematisch-stati-

stische Simulation zwingend erforderlich,um zu validen Ergebnissen zu kommen.
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Sehr geehrte
Geschäftsfreunde!

Haben Sie schon einmal
versucht,das Risiko in
Ihrem Unternehmen in
Zahlen auszudrücken?
Manfred Stallinger zeigt
Ihnen in nebenstehendem
Leitartikel,wie diese
Schwierigkeit mit CRI-
SAM® gelöst werden kann.

Fleißig war in den letzten
Monaten auch unser
Entwicklerteam - die neue-
sten Updates für CRISAM®-
Explorer und -Katalog wer-
den in dieser Newsletter-
Ausgabe näher vorgestellt.

Auch das Netz der  CRI-
SAM®-Partner wächst
beständig:auf den folgen-
den Seiten erfahren Sie
Näheres über  die IABG
mbH.

Zum Abschluss darf ich
Ihnen im Namen des CRI-
SAM®-Teams eine schöne
und erholsame,nicht allzu
regnerische Urlaubszeit
wünschen und verbleibe
mit besten Grüßen.

Ihre
Mag.Anita Wenigwieser 
calpana business consulting GmbH

DDr. Manfred Stallinger,MBA

Geschäftsführer

calpana business consulting GmbH

>> weiter auf der nächsten Seite
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Ein kleines Beispiel soll den Wert dieser in CRISAM® gewählten Vorgehensweise transparent machen.In der

MaxMustermann AG werden drei wesentliche Geschäftsprozesse: Finanz&Controlling (F&C),

Forschung&Entwicklung (F&E) und Produktion von IT-Services unterstützt. Diese sind E-Mail, SAP, Office

und Internet. Aus dem kontinuierlich betriebenen CRISAM® Risikomanagement Prozess stehen nachfol-

gende Daten und Fakten bereit (siehe Tabelle).

Daraus ermittelt die CRISAM® FV-Lite Extension in CRISAM® RV eine monetäre Evaluierung des IST-

Ergebnisses (siehe Bild unten).Der  BestCase ergibt sich zu € 38.000,- und der WorstCase zu € 442.000,-.Der

zu erwartende Schaden pro Jahr "MostLikely" ergibt sich zu € 188.000,-.

Aus der CRISAM® RV-GAP-Analyse konnten Maßnahmen identifiziert werden, die das aktuelle IST-Rating

auf "BBB" bringen.Diese wurden mit etwa € 300.000,- Invest und € 10.000,- jährlichen Folgekosten bewer-

tet.Ein durchgängiges "BBB" Rating bringt eine Reduktion des erwarteten Risikos auf € 38.000,-.Im gegen-

ständlichen Beispiel werden in der Amortisationsrechnung sowohl eine 5-Jahresperiode als auch

Kapitalkosten von 10% zugrunde gelegt.

01

>> weiter auf der nächsten Seite
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Auf 5 Jahre diskontiert, stehen dem Barwert des Ausgangsrisikos von Mio. € 1,26 Restrisikokosten einer

"BBB"-IT von T€ 255 und diskontierte Invest- und Betriebskosten von T€ 550 gegenüber. Der Nettonutzen

aus der Risikoreduktion auf "BBB" beträgt somit T€ 455.

Wird eine analoge Rechnung für eine Risikoreduktion auf "A" bei einem zugehörigen Invest von etwa €

450.000,- und € 15.000,- jährlichen Folgekosten durchgeführt, reduziert sich der Nettonutzen aufgrund

höherer Invest- und Betriebskosten auf etwa T€ 350.Kann diese Reduktion des Restrisikos durch nicht-

monetäre Risiken wie Image etc.nicht bestätigt werden,sollten sich der CIO und CFO der MaxMustermann

AG auf eine Risikokennzahl von "BBB" festlegen.

Das Risiko einer Risikoreduktion auf "BBB" zu verzichten,liegt in unserer Beispielrechnung bei mehr als 80%

der dazu erforderlichen Investition. Eine Frage, die sich dabei natürlich aufdrängt, lautet: "Kann sich dies,

besonders in wirtschaftlich sehr angespannten Zeiten,ein Unternehmen wirklich leisten?"

02 Update zu CRISAM® Explorer 4.0  

Seit unserem Update-Event und der Präsentation des CRISAM® Explorers 4.0 ist nun fast schon ein

halbes Jahr vergangen. In dieser Zeit haben wir neben k leiner en Fehlerbehebungen im CRISAM®

Explorer auch folgende neuen Funktionen in das nun erhältliche U pdate mit einfließen lassen:

Unterstützung von Hyperlinks in der Oberfläche

Mit Hilfe dieser Funktion können Sie in CRISAM® bzw. in den von Ihnen verwendeten Objekten Hyperlinks

zu Dokumenten in Ihrem Dateisystem,zu Websites und zu Mailadressen setzen.

Objektliste um Unternehmensfilter und Zielratingfilter erweitert

Diese Filter der Objektliste erleichtern in Zukunft die Suche nach Unternehmensobjekten und Objekten,die

ein eigenes Zielrating aufweisen.

Filterfelder beim Zuordnen von Kontrollzielen zu Maßnahmen

Im Bereich der Maßnahmenplanung wurde die Benutzeroberfläche für die Zuordnung der Kontrollziele so

angepasst,dass die Filterhandhabung im Aussehen jener der Objektliste nachempfunden wurde.

Sie haben somit zusätzlich die Möglichkeit, nach Objekt- und Bausteinbezeichnungen und nach Wörtern

zu suchen,die in der Formulierung eines Kontrollziels verwendet werden.

Neue Projektvorlage "COBIT IKS",um ein internes Kontrollsystem basierend auf COBIT aufzubauen

Zusätzlich zu der bereits vorhandenen Projektvorlage für IT-Risikomangement gibt es nun eine Vorlage für

den Aufbau eines internen Kontrollsystems basierend auf COBIT, die Ihnen, mit Hilfe der vorhandenen

COBIT-Objekte,zu einer Zeitersparnis beim Strukturaufbau verhelfen wird.

Die gesamte Liste der neuen Funktionen und Fehlerbehebungen sind in den Release Notes näher beschrie-

ben, die Ihnen nach dem Download zur Verfügung stehen. Das Update zu CRISAM® Explorer Version 4.0

finden CRISAM® Wartungskunden zum Download im Support Bereich auf www.crisam.net.

Markus Müller

Business Consultant

calpana business consulting GmbH
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Nachdem sich in den CRISAM® Katalogen das gebündelt e Fachwissen in Form von Fragen,

Bewertungsleitfäden und G ewichtungen für in terne und externe Audit oren vereint, können diese

dur chaus als das Fundamen t betr achtet werden und bedür fen der besonder en Pflege und ständiger

Aktualisierung . Denn nur dur ch die Anpassung des CRISAM® IT-Risikomanagemen t Systems mit den

jeweils aktuellen Ka talogen kann sicher gestellt w erden, dass sich das Rating selbst und die erst ellt en

Maßnahmen zur Erreichung des Ratings v om aktuellen S tand der Technik ableit en.

Im Folgenden ein Überblick über die letzt en Neuerungen:

> CRISAM® ISMS Katalog

Der ISMS Katalog (Information Security Management System) umfasst alle relevanten technischen,organi-

satorischen, strategischen und rechtlichen Fragen aus den führenden Standardwerken ISO 27000,ITIL,

Cobit ,SOX,BSI und ÖSHB.

In der nun 14.Version dieses Katalogs wurden wiederum viele Anpassungen an den aktuellen Stand der

Technik sowie an aktuelle Standards und Normen durchgeführt. So wurde in dieser Version neben der

Anpassung der Kontrollziele an den Stand der Technik insbesondere großes Augenmerk auf die

Umformulierung von Entscheidungsfragen hin zu offenen W-Fragen gelegt,um damit in der Lage zu sein,

noch mehr sicherheitsrelevante Informationen erhalten zu können. Aber auch das IT-Governance

Framework COBIT wurde aktualisiert.Einerseits kann nun die Version 4.1 genutzt werden.Andererseits wur-

den die Bewertungsleitfäden von Grund auf neu erstellt bzw.überarbeitet.So kann die IT-Governance nach

COBIT noch effektiver und effizienter auditiert werden.Der Katalog ist natürlich inklusive aller Neuerungen

und Überarbeitungen sowohl in deutscher als auch in englischer Sprache vorhanden.

Folgende zusätzliche Ka taloge sind ber eits verfügbar:

> CRISAM® ISO 9001 Katalog

> CRISAM® ONR 17700 Katalog

> CRISAM® ERM Katalog

> CRISAM® Projektrisiken Katalog

Weitere Kataloge sind zur zeit in der Vorber eitung:

> CRISAM® PCI DSS

Ob Bank,Webshop oder Ticket-Service:Arbeiten Unternehmen im Zahlungsverkehr mit Kreditkarten,dann

sind sie zum Schutz sensibler Daten ab sofort an den Payment Card Industry Data Security Standard gebun-

den.Kontrollziele für PCI DSS aus der Zusammenarbeit mit unserem Partner ComSolution GmbH.

> CRISAM® Pandemie

Kontrollziele für die Unterstützung des Sicherheitsmanagements in Bezug auf das Auftreten einer

Pandemie aus der Zusammenarbeit mit der Europäischen Akademie für Krise und Management.

> CRISAM® SCADA

Kontrollziele für die Unterstützung des Sicherheitsmanagements von Prozessleitsystemen.

Mag. Thomas Danninger

Senior Consultant

calpana business consulting GmbH

Wer ein hohes Haus bauen will,muss
lange am Fundament verweilen…
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Die IABG ist ein führendes europäisches Technologie-Un ternehmen. Ihr Schwerpunkt liegt auf

zukunf tsweisenden Anwendungen v on Hochtechnologie und Wissenschaft. Sie planen, realisieren

und betr eiben. Mehr als 1.000 erfahr ene und engagier te Mitarbeit er biet en den Kunden aus Industrie

und öff entlicher Hand Lösungen in den Br anchen Automotiv e, InfoKom, Verkehr & Umwelt , Luf t- und

Raumfahr t sowie Verteidigung & Sicherheit .

Die IABG hat sich als ICT-Sicherheitsdienstleister bei Industriekunden und Behörden einen Namen

gemacht. Sie planen,integrieren und betreiben komplexe IT- und Kommunikationssysteme, entwickeln

maßgeschneiderte ICT-Lösungen und sorgen für eine reibungslose Einführung. Mit branchenspezifischem

Wissen,ihren Kenntnissen der IT-Geschäftsprozesse und der Fähigkeit,geplante Lösungen zeitgerecht und

kostengünstig zu realisieren, können die Kunden ihre Potenziale entlang der gesamten

Wertschöpfungskette ihres Geschäftsmodells ausschöpfen.

Das umfassende Know-how beim Thema IT-Sicherheit stellt die IABG in Form hochwertiger

Sicherheitskonzepte,-lösungen und -audits zur Verfügung.Ob IT- oder Kommunikationslösungen,die IABG

sorgt für ein Maximum an Verfügbarkeit, Leistung,Sicherheit und Wirtschaftlichkeit:

> ICT-Sicherheits-,Risiko- und Compliancemanagement

> Beratung und Analysen zum Schutz kritischer Infrastrukturen

>  Sichere Kommunikationslösungen

>  Systemsicherheit,Embedded Systems und Systementwicklung,-integration und -betrieb 

> IT-Projektmanagement, -Controlling,-Qualitätsmanagement

> Public Sector & BOS Consulting

> SAP-Kompetenzzentrum und Enterprise-Lösungen 

> Kosten - und Wirtschaftlichkeitsanalysen

>> siehe www.iabg.de



"Results for Profit - Effektives IT-Management mit ISO 27001 und ISO 20000" lautete der Titel des 5.°IS-

Symposiums in Wien. In Kooperation mit "Die Presse" und Comput erwelt luden die

Zertifizierungsorganisationen CIS und Quality Austria am 05.Mai 2009 in den Kursalon ein.Hochkarätige

Sprecher zu Information Security und IT Service Management lieferten Wissen aus erster Hand. Auch die

calpana business consulting gmbh war mit einem Info-Cube zum Thema „Effiziente Zertifizierung mit CRI-

SAM®“ vertreten.
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05 5.Information-Security-Symposium,
WIEN 2009 

5.Deutscher IT-Sicherheitskongress
BONN 2009
Das Motto des Kongresses,der vom 12. bis 14.Mai 2009 in Bonn stattfand,lautete:"Sichere Wege in der ver-

netzten Welt". Bei dieser Veranstaltung vom Bundesamt für Sicherheit in der Informationstechnik wurde

das Thema Informationssicherheit aus unterschiedlichen Blickwinkeln beleuchtet sowie neue Ideen und

Entwicklungen vorgestellt und diskutiert. Angesehene Experten aus Unternehmen, Verbänden und

Forschungseinrichtungen berichteten in Vorträgen über eine Vielzahl aktueller Themen, wie z.B. mobile

Sicherheit, sichere Plattformen, Netze und Anwendungen, Management von Informationssicherheit,

Cybercrime, Entwicklungen in der Kryptographie sowie der elektronische Personalausweis, De-Mail und

Bürgerportale.Das Vortragsprogramm wurde durch eine begleitende Ausstellung ergänzt,wo auch die cal-

pana business consulting gmbh auf dem Stand der IABG mbH mit Themen des umfassenden ICT-

Sicherheits- und Risikomanagements vertreten war.


