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Das Rsiko, Rsiken nicht zu managen

01

Sehr geehrte
Geschatsfreunde!

Haben Sie schon einmal
versucht, das Rsiko in
Ihrem Unternehmen in
Zahlen auszudriclen?
Manfred Stallinger zigt
Ihnen in nebenstehendem
Leitartikel, wie diese
Schwierigkeit mit CR}
SAMP gelost verden kann.

HeiRig war in den letzten
Monaten auch unser
Entwicklerteam - die neue
sten Updates fur CRISAN®-
Explorer und -Katalog wer-
den in dieser Newsleter-
Ausgabe naher vorgestellt.

Auch das Netz der CR#
SAMB-Rirtner wachst
bestandig: auf den folgen-
den Seiten erfahren Sie
Naheres lber die IABG
mbH.

Zum Abschluss daf ich
Ihnen im Namen desCR#
SAMB-Bams eine schone
und erholsame, nicht allzu
regnerische Urlaubseit
wiinschen und verbleibe
mit besten Grif3en.

lhre
Mag. Anita Wenigwieser

calpana business onsulting GmbH

"Was kostet |hr Risiko aus dem Einsaz der IT im Unternehmen in den
nachsten finf Jahren?" und "Worin liegt der monetar e Nutzen, dieses
Risiko auf ein adaquates Niveau zu bringen und zu halt en?" Diese
Fragen kennt wohl jeder ClO,denen er meist ratlos und auch tr otz seinem
"Toolset", das er zur Rsikodarst ellung v erwendet, ziemlich alleine gelas -
sen gegeniberst eht.

Beide Fagen miissen mit einem monetéaen Wert in EURO in einer Bandlgite DDr. Manfred Stallinger MBA

Best-,Worst- und MostLikely Case beantwortet werden. Dazu gilt es Daten Geschatsfiihrer
und Fakten zu liekern! Qualitative, "blumig" formulierte Aussagen oder calpana business onsulting GmbH
Schatzungen aus subjektien "IT-Bauchen" sind besonders in wischatftlich

angespannten Situationen nicht mehr zitgeman. Damit richtige und effi-

ziente Entscheidungen getoffen werden kdnnen,sind MaBnahmenimplementierungen, Alternativen und
"Was wae wenn?"-Senarien in ihnrem monetéren Nutzen zu simulieen.

Wie kann jedoch das komplex, hoch vernetzte und sich immer wieder &ndernde @bilde der
Unternehmens-IT mit ihem Rsiko fir das Unernehmen monetar bewertet werden. Legendare, bisher
immer wieder verwendete Spinnendiagmmme zur Rsikodarstellung haben dabei ausgedient.Sie dienen
lediglich dazu, qualitative Bewertungen von Risiken zu visualisieen, ohne ein gesamtheitliches Rsiko zu
quantifizieren.

Risiko monetar zu bewerten erfordert, die Haufigkeit eines Schadens mit der mdoglichen
Schadensauswirkung zu "fakn". Daraus wird die aus der Versicherungswirtschaft bekannte
"Schadenserteilung" erzeugt. Der untere und obere 5% Genzwert bestimmen den Best- undWorst Case
sowie den emwarteten Mittelwert als Most Likely Case

CRISAM® ist in der Lageine Haufigkeit von IT-Fehlfunktionen aus den im Fehlerbaum ermittelten
Ratingkennzahlen abzuleien.Dazu wird in CRISAM® auch imaRmen der Business ImpaicAnalyse (Schritt
2: Geltungsbereich) ein maximal duch IT-Einwirkung méglicher monetéer Schaden am unérstitzten
Geschatsprozess im Sinne eines "eiximum Forseeable loss" (MFL) dstgestellt, dem eine statistische
Schadenserteilung unterlegt wird. Durch Simulation beider statistisch ‘erteilten Faktoren wird eine
Verlustverteilung mathematisch "gefalten".

Auf den ersten Blick sieht diese Analyse sehr komplizieund mathematisch komplex aus - sie ist es auch!
Doch wie alle methodischen,auch komplexen Details versteckt CRISAM® diese noendige Komplexitat
fur den Nutzer nicht transparent in der Logik des CRISAM® Explens. Dennoch ist die mathematisch-stati
stische Simulation zwingend eforderlich,um zu validen Egebnissen zu kommen.

>> weiter auf der nachsten Seite
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Ein Keines Beispiel soll derwert dieser in CRISAM® gewalelh Vorgehensweise transparent machen.In der

MaxMustermann AG werden drei wesentliche Geschéaftsprozesse: Fnanz&Qontrolling (F&C),
Forschung&Entwickung (F&E) und Poduktion von IT-Srvices unterstiitzt. Diese sind E-Mil, SAR Office
und Internet. Aus dem kontinuierlich betriebenen CRISAM®iftkomanagement Rozess sehen nachfl-
gende Daten und Fakten bereit (sieheTabelle).

IT-SERVICE | Rating F&C F&E Produktion
MFL [€] MFL[€] MFL[€]

ERP BB 400.000.- - 1.000.000,-

E-Mail B 20.000,- | 8.000.000,- 20.000.-

Office BBB 150.000,-| 300.000,- 10.000,-

Internet BBB - 100.000,- -

Daraus ermittelt die CRISAM® FV-kitExtension in CRISAM® \Reine monetade Baluierung des IST-
Emebnisses (siehe Bild urgn).Der Best@se egibt sich zu € 38.000,- und deworstCase zu € 442.000,Ber
zu enwartende Schaden po Jahr "MostLikely" emibt sich zu € 188.000,-.
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Aus der CRISAM®WRGAP-Analyse konrgn MalRnahmen identifiziert werden, die das aktuelle IST-&ing

auf "BBB" bringenDiese wurden mit etwa € 300.000,- Imest und € 10.000,- jahrlichen élgekosten bewer-

tet. Ein durchgéngiges "BBB" Bting bringt eine Reduktion des emwarteten Rsikos auf € 38.000,im gegen-

stéandlichen Beispiel werden in der Amortisationsrechnung sowohl eine 5-Jahesperiode als auch
Kapitalkosten von 10% zugrunde gelegt.

>> weiter auf der nachsten Seite



JULI2009

Markus Muller

Business ©nsultant

calpana business onsulting GmbH

CriIsame

® DECISION ENGINEERING

Auf 5 Jahe diskontiert, stehen dem Bawert des Ausgangsrisikos wn Mio. € 1,26 Restrisikokogtn einer
"BBB"-IT wn T€ 255 und diskontiete Invest- und Betriebskosen von T€ 550 gegeniiber Der Nettonutzen
aus der Rsikoreduktion auf "BBB" betragt somifl€ 455.

Wird eine analoge Rechnung fiir eine Rikoreduktion auf "A" bei einem zugehdrigen livest von etwa €
450.000,- und € 15.000,- jahrlichendfgekosten durchgefiihrt, reduziert sich der Netonutzen aufgrund
hoherer Invest- und Betriebskosen auf etwa T€ 350.Kann diese Reduktion des Restrisikos dah nicht-
monetare Rsiken wie Image et.nicht bestatigt werden, sollten sich der CIO und CFO der &Mustermann
AG auf eine sikokennzahl von "BBB" éstlegen.

Das Rsiko einer Rsikoreduktion auf "BBB" zu grzichten,liegt in unserer Beispielechnung bei mehr als 80%
der dazu erforderlichen Investition. Eine Fage, die sich dabei natirlich aufirangt, lautet: "Kann sich dies
besonders in wittschaftlich sehr angespannen Zeiten, ein Unternehmen wirklich leisten?"

Update zu CRISAM® Expknr4.0

Seit unserem Update-Event und der Présentation des CRISAM® Exploers 4.0 ist nun fast schon ein
halbes Jahr vergangen. In dieser Zeit haben wir neben k leineren Fehlerbehebungen im CRISAM®
Explorer auch folgende neuen Funktionen in das nun erhéltliche U pdate mit einflie3en lassen:

Unterstitzung von Hyperlinks in der Obeflache
Mit Hilfe dieser Einktion kdnnen Sie in CRISAM® bzim den von lhnen verwendeten Objekten Hyperlinks
zu Dokumenten in Ihrem Dateisystem, zu Websites und zu Mailadressen seten.

Objektliste um Unternehmensfilter und Zielratingfilter enweitert
Diese Hter der Objektliste erleichtern in Zukunft die Suche nach Unérnehmensobjekten und Objekten,die
ein eigenes Zielating aufweisen.

Fiterfelder beim Zuordnen von Kontrollzielen zu MaBnahmen

Im Beeich der MaBnahmenplanung wurde die Benutzroberflache fir die Zuiordnung der Kontrollziele so
angepasst dass die Hterhandhabung im Aussehen jener der Objektlise nachempfunden wurde.

Sie haben somit zusétzlich die Mdglich&it, nach Objekt- und Bauseinbezeichnungen und nach Wértern
zu suchengdie in der Formulierung eines Kontrollziels verwendet werden.

Neue Rojektvorlage "GOBIT IKSYm ein internes Kontollsystem basielend auf GOBIT aufzubauen
Zusatzlich zu der beeits vorhandenen Rojektvorlage fir IT-Rsikomangement gibt es nun eineVorlage fir
den Aufbau eines internen Kontrollsystems basieend auf GOBIT die Ihnen, mit Hilfe der vorhandenen
COBIT-Objeke, zu einer Zeitersparnis beim Struktuaufbau verhelfen wird.

Die gesame Liske der neuen Rinktionen und Fehlerbehebungen sind in den Release Nats néher beschrie
ben, die lhnen nach dem Download zur Verfligung stehen. Das Updae zu CRISAM® Explar\Version 4.0
finden CRISAM®&Vartungskunden zum Download im Support Bereich auf www.crisam.net.
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Wer ein hohes Haus bauen wilimuss
lange am Fuindament verweilen...

Nachdem sich in den CRISAM® Ktalogen das gebindelt e Fachwissen in Form von Fragen,
Bewertungsleitfaden und G ewichtungen fiur in terne und externe Audit oren vereint, kdnnen diese
durchaus als das kindamen t betr achtet werden und bedir fen der besonderen Pflege und standiger
Aktualisierung . Denn nur dur ch die Anpassung des CRISAM® IT-Rikomanagement Systems mit den
jeweils aktuellen Katalogen kann sicher gestellt werden, dass sich das Riting selbst und die erst ellten
MafRnahmen zur Erreichung des Ratings vom aktuellen Stand der Technik ableit en.

Im Folgenden ein Uberblick tiber die letzt en Neuerungen:

> CRISAM® ISM&itélog

Der ISMS Htalog (Information Security Management S/stem) umfasst alle elevanten technischen,organi-
satorischen, strategischen und rechtlichen Fagen aus den fuihenden Standadwerken ISO 27000|TIL,
Cobit, SOX,BSI und OSHB

In der nun 14.Version dieses latalogs wurden wiederum viele Anpassungen an den aktuellen Stand der
Technik sowvie an aktuelle Standads und Normen durchgefuihrt. So wurde in dieserVersion neben der
Anpassung der Kontplliziele an den Stand derTechnik insbesondere groes Augenmerk auf die
Umformulierung von Entscheidungsfiagen hin zu ofenen W-Ragen gelegt,um damit in der Lage zu sein,
noch mehr sicheheitsrelevante Informationen erhalten zu kénnen. Aber auch das IT-Gvernance
Framework GOBIT wude aktualisiett. Einerseits kann nun die Version 4.1 genutzt werden. Andererseits wur
den die Bewertungsleitfaden von Grund auf neu ersellt bzw. Giberarbeitet. So kann die IT-@vernance nach
COBIT noch eféktiver und effizienter auditiert werden. Der Katalog ist naturlich inklusive aller Neuerungen
und Uberarbeitungen sowohl in deutscher als auch in englischer Spche vorhanden.

Folgende zusatzliche Kataloge sind ber eits verfiigbar:
> CRISAM® ISO 9004tslog

> CRISAM® ONR 1770@tklog

> CRISAM® ERNMatélog

> CRISAM®rBjektrisiken Katalog

Weitere Kaaloge sind zur zeit in der Vorber eitung:

> CRISAM® PCI DSS

Ob BankWebshop oder Ticket-Service: Arbeiten Unternehmen im Zahlungswerkehr mit Kreditkarten,dann
sind sie zum Schutz sensibler Dah ab sobrt an den Rayment Card Industry Data ®curity Standad gebun-
den.Kontrollziele fir PCI DSS aus deugammenarbeit mit unsetrem Partner ComSolution GmbH.

> CRISAM®dndemie

Kontrollziele fur die Unterstitzung des Sicheheitsmanagements in Bezug auf das éftreten einer
Pandemie aus der Zisammenarbeit mit der Riropéischen Alkademie fur Kriise und Management.

> CRISAM® SCADA

Kontrollziele fur die Unterstiitzung des Sicheheitsmanagements won Prozessleitsysemen.
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04 Neuer CRISAM®arner: |IABG mbH

o Die IABG ist ein fuhrendes europaisches Technologie-Un ternehmen. lhr Schwerpunkt liegt auf

zukunf tsweisenden Anwendungen von Hochtechnologie und Wissenschaft. Sie planen, realisieren
m und betr eiben. Mehr als 1.000 erfahrene und engagier te Mitarbeit er bieten den Kunden aus Industrie
und 6ff entlicher Hand Lésungen in den Br anchen Automotiv e, InfoKom, Verkehr & Umwelt, Luft- und
Raumfahr t sowie Verteidigung & Sicherheit .

Die IABG hat sich als ICT-Siclitsdienstleister bei Industriekunden und Behdden einen Namen
gemacht. Sie planen,integrieren und betreiben komplexe IT- und Kommunilationssysieme, entwickeln
malf3geschneidette ICT-Lésungen und sagen fiir eine ribungslose Einfiihrung Mit branchenspezifischem
Wissenjhren Kenntnissen der IT-@schatsprozesse und der Fahigkit,geplante Losungen zitgerecht und
kostengiinstig zu realisieren, kdénnen die Kunden ihre Potenziale entlang der gesamén
Wertschopfungskette ihres Geschatsmodells ausschopén.

Das umfassende Kow-how beim Thema IT-Sicheheit stellt die IABG in Brm hochwertiger
Sicheheitskonzepte,-ldsungen und -audits zurVerfiigung.Ob IT- oder Kommunilationsldsungen,die IABG
sorgt fiir ein Maximum an Verfugbarkeit, Leistung, Sichetheit und Wirtschatftlichkeit:

ICT-Sicheheits-, Risiko- und Gmpliancemanagement

Beratung und Analysen zum Schutz kitischer Infrastrukturen

Sichere Kommunikationslésungen

Systemsicherheit, Embedded §stems und S§stementwicklung, -integration und -betrieb
IT-Rojektmanagement, -Controlling, -Qualitdtsmanagement

Public Sector & BOS @nsulting

SAP-Kompeéenzzentrum und Enterprise-Losungen

Kosten - und Wirtschattlichkeitsanalysen

V V. V V V V V V

>> sieche www.iabg.de
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O 5 5.Information-Security-Symposium,
WIEN 2009

"Results ér Profit - Effektives IT-Management mit ISO 27001 und ISO 20000" laeie der Titel des 5.°IS-
Symposiums in Wien. In Kooperation mit "Die Presse” und Omputerwelt luden die
Zertifizierungsorganisationen CIS und Qualig Austria am 05.Mai 2009 in den Kirsalon ein.Hochkaréatige
Sprecher zu Inbrmation Security und IT ®rvice Management lieferten Wissen aus ersgr Hand Auch die
calpana business onsulting gmbh war mit einem Info-Cube zum Thema,, Effiziente Zertifizierung mit CRF
SAM®" ertreten.

5.Deutscher IT-Sicheneitskongress
BONN 2009

Das Motto des Kongessesder vom 12. bis 14.Mai 2009 in Bonn stattfandlautete:"Sichere Wege in der ver-
netzten Welt". Bei dieserVeranstaltung vom Bundesamt fiir Sicheheit in der Informationstechnik wurde
das Thema Informationssicherheit aus unterschiedlichen Blickvinkeln beleuchtet sowie neue Ideen und
Entwicklungen vorgestellt und diskutiert. Angesehene Expeten aus Unernehmen, Verbanden und
Forschungseinrichtungen berichteten in Vortrdgen uber eine Vielzahl aktueller Themen, wie z.B mobile
Sichetheit, sichere HRattformen, Netze und Anwendungen, Management von Informationssichereit,
Cybercrime, Entwicklungen in der Kryptographie sowie der elektronische Rersonalausweis, De-Mail und
Birgerportale. DasVortragsprogramm wurde durch eine begleitende Ausstellung ergénzt, wo auch die cat
pana business onsulting gmbh auf dem Stand der IABG mbH mitThemen des umfassenden ICT-

Sicheteits- und Rsikomanagements \ertreten war.




